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Basic architecture

espar導入後は、「サイト公開」の役割は espar hosting が担うようになります。

espar hostingespar crawler

管理画面

クロール制御

クロール 転送 閲覧

ユーザ

サイト

管理者
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Process

espar の導入に当たり、まず当社でトライアル環境を構築します。静的化によるサイトの再現ができているかどうかを御確認を頂いたのち、本
番移行となります。

トライアル

確認

本番移行

微調整

本番移行準備
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Trial

WordPressサイト (ホスト名を www.example.com とする) を espar crawler でクロールし、確認用のトライアル環境を構築します。トライア
ル環境には サイト識別子.espar.biz というホスト名を割り当てます。

この間、ユーザは従来と変わらず WordPress サーバを直接参照しています。

espar trialespar crawler

クロール

転送 確認

サイト管理者

IP : x.x.x.x

DNS

www.examle.com = x.x.x.x 

www.example.com

example.espar.biz

閲覧

ユーザ
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本番移行前に、espar hosting 環境を 
www.example.com として接続して頂く
必要があるため、お手元PCに一時的な
設定を行って頂く必要があります。

Preparing

トライアル環境で正常に静的化ができていることを確認できれば、本番移行の準備を行います。当社で公開用ホスティングサーバ (espar 
hosting) に同じ設定で環境構築します。完了後、公開用ホスティングサーバを www.example.com として接続し最終確認を行って頂きます。

espar trialespar crawler

クロール

転送

サイト管理者

espar hostingespar crawler

クロール 転送

IP : y.y.y.y
確認

DNSやhosts変更による確認

IP : x.x.x.x

DNS

www.examle.com = x.x.x.x 

www.example.com

www.example.com
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Transition

本番移行時は、DNSレコードを espar hosting 側に変更することのみです。DNS変更後、閲覧用のアクセスが WordPressサーバ側に直接届くこ
とはなくなります。

espar hostingespar crawler

www.examle.com = y.y.y.y

クロール 転送 閲覧

ユーザ

IP : x.x.x.x IP : y.y.y.y

www.examle.com = x.x.x.x 事前に TTL を短くする必要があります

IPアドレスの変更と同時にTTLを短く設定しても意図した通りには
反映されません。移行前に十分に余裕をもって、あらかじめTTLを
短く設定しておくことが必要です。300秒程度が推奨されます。

DNS

www.example.com
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Crawling

espar crawler

クロール

html から辿れない以下のようなリンク・リソースは検出できません

- javascriptで実行時に動的生成されるURL
- onclick イベントで location.href に設定するジャンプ先URL
- 任意タグにCSS直接指定(style属性)された background-image 属性で 

url(“”) 指定した画像

生成・取得したファイルを全て一時的に蓄えます

espar crawler は、WP サイトの外部から WP にアクセスする Web サイトクローラーです。(Google BOTのようなもの)

サイトのTOPページをスタート地点にして、 html 中の a タグを頼りにサイト内の全リンクを解析し、全ページ html ファイル化していきます。
同時に html から参照されているリソース (画像, 動画, 音声, CSS, PDF, JS 等) も取得します。html の DOM 構造内に記述が現れないページやリ
ソースは取得対象になりません。

espar crawler は生成した html や取得したリソースファイルを、クロールが終了するまで保持します。
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Crawling

辿れないパスは教える必要があります

espar crawler

管理画面

クロール

サイト

管理者

/robots.txt

/robots.txt

絶対パスで1つずつ指定する必要があります。ワイルドカードを使った「/images 
以下のファイル全部」といった指定はできません。（Google BOTに特定ディレクト
リ配下をクロールして貰うにはどうするか？という考え方と同じです）

TOP からの html リンクでは辿り着けないがサイト公開に必要なファイルが存在する場合、 管理画面で当該 URL を「追加パスとして指定」しま
す。espar crawler は追加パスの指定に従いファイルを明示的に取得しにいきます。例えば、以下のようなファイルが対象となります。

- robots.txt
- sitemap.xml
- Google SearchConsole や facebook 広告の初期設定時に必要なドメイン認証用htmlファイル
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Transfer

espar hostingespar crawler

クロール

転送

クロールを全て終えたあと、espar crawler は一時保管した内容を公開用ホスティングサーバ (espar hosting) に転送します。

全てが揃ってからの転送。部分転送は原則行いません

全ページのhtml化と参照リソースの全取得が完了してから
全て同時に転送します。
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公開側への直接接続・操作は一切できません

can’t directly access

espar hostingespar crawler

クロール

転送

サイト管

理者

ssh / ftp  

Webセキュリティ事故の大半は「公開の役割を担う領域」
に容易にアクセスできるようにしていることが原因です。

セキュリティ対策のため、espar hosting は「deny all, each allow」の原則（全てのアクセスを一度拒否し必要最低限のみを許可する）で設定を
行っています。直接 ssh や ftp で接続して頂くことはできません。

必要最低限のポートのみOPEN

外向きには80, 443番ポートのみOPENしています。内向き
には ssh のみOPENしており、root権限使用不可・パスワー
ド認証不可・接続元IP制限などの条件があります。
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Deletion

espar hostingespar crawler

クロール

転送

一度公開したページを削除したい場合は、当該ページへのサイト内リンクが現れないようにWordPress側を編集し、そののち再度全体をクロール
します。つまり、削除したいものを espar crawler が認識できないように WordPress 側を編集した上で、全体を再クロールする必要があります。

常に完全一致するように転送します (rsync --delete)

ページやリソース削除は、WordPress側でまず編集し、espar 
crawler が認識できない状態にして下さい。Google BOT に取
得されないようにする事と同じ考え方となります。
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追加や変更の度にお知らせ頂くことになります。サイ
トリニューアル時に espar を導入する場合は移行後の
リダイレクト一覧をお知らせ頂く必要があります。

リダイレクトは当社が設定します

Redirect

espar hostingespar crawler

クロール

転送

ユーザ

当社

redirect

WP側のリダイレクト設定は機能しません

リダイレクトの設定は全て公開用ホスティングサーバ (espar hosting) 側で当社が行います。WordPress サーバ側でリダイレクト用プラグインを
使用したり、リダイレクト設定を直接行っても反映はされません。(ユーザのアクセスがWordPress側には届かないため)

16



サイトを解析し必要有無を判断のうえ、「/search のみ」など
パス単位で当社でプロキシ設定を行います。サイトリニューア
ル時は、プロキシの設定を見直す必要がありますので事前にお
知らせ下さい。

Proxy

espar hosting ユーザ

当社

動的アクセス代理アクセス

プロキシは当社が設定します

サイト内検索など WordPress に直接アクセスする必要がある場合、当該アクセスに限ってユーザに代わり espar hosting が WordPress 本体にア
クセスし、取得内容をそのままユーザに返すプロキシ (代理アクセス) を行います。ユーザが直接 WordPress サーバにアクセスすることはありま
せん。

プロキシは WordPress への直接アクセスを許容する仕組みであるため、できるだけ無くすことが推奨されます。(フォームを静的ページで実現す
る仕組みを採用したり、外部サービスを使用するなど)
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Admin

espar hosting

管理アクセス管理用パス代理アクセス

サイト管理者

あらかじめ /wp-admin/ 宛のプロキシ設定を行います

/wp-admin/ など WordPress の管理画面アクセスにもプロキシ（代理アクセス）を使用します。ただし、管理画面にはサイト管理者のみがアク
セスできるよう、espar hosting で IP アドレス制限や Basic 認証を設定します。

18

WordPressサイト側でBasic認証やIP制限設定がされていない場
合、セキュリティ対策のため原則として espar hosting 側で
Basic認証/IP制限を設定させて頂いております。
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Preventing attack

espar hosting

攻撃

攻撃者

管理用パス代理アクセス

Basic認証/IP制限を行いプロキシ経由の不正アクセスを防ぎます

espar hosting には、静的なファイルのみが存在します。データベース・フレームワーク・サーバサイドスクリプト言語 (perl, php, ruby...etc) 
などは存在しません。よって、悪意ある第三者からの http/https 通信による攻撃はすべて無効化されます。(espar hosting は全て 404 エラーで
応答します）

また管理画面へのアクセスにはプロキシ設定がされていますが、 espar hosting 側で Basic 認証や IP アドレス制限が施されており、悪意ある第
三者は管理画面にアクセスすることができません。
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Hide admin URL

攻撃

攻撃者

サイト管

理者

www.example.comprivate-www.example.com espar crawler

クロール

転送

新規サイトの場合は、WordPress 側に公開ホスト名と異なる別ホスト名を設定することが推奨されます。さらに、Basic 認証と IP アドレス制限をか
けることで関係者以外が WordPress 側にアクセスできない構成とすることができます。（サイト管理者と espar crawler のアクセスのみ許可）

本構成により、第三者による不正なアクセスを理論上全て無効化することができます。悪意ある攻撃者には www.example.com が WordPress で作ら
れたサイトに見えますが、関係者が情報を漏えいしない限り本当の WordPress サーバがどこに存在するか分からず、辿り着くことができません。

html中の private-www を www に置換します

WordPress単体で「閉じた」サイトとする必要があります
www.example.com ではなく、private-www.example.com という
サイトとして作成します。WordPressの共通設定でホスト名を 
private-www.example.com として指定する以外は、テーマ内や投
稿・固定ページでホスト名を直接記述しないで下さい。
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IP制限をかける際、espar crawler のIPは許可して下さい
WordPress環境にIP制限をかける場合、espar crawler のIPアドレス
(担当者からお知らせ致します)からのアクセスは許可して下さい



Monitoring

espar hostingespar crawler

クロール

転送

定評ある監視サービスを使用してサイトの公開状態を常に監視しています。負荷の急増や応答不可状態を検出した場合は当社に通知され、早急に
回復処理を行う体制を確保しています。

当社

閲覧

ユーザ
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WordPress環境で使用していた証明書を流用することも
できますが、当該証明書に付随する秘密鍵を当社にお送
り頂く必要があり、セキュリティ的に推奨されません。

取得済みのEV証明書を流用するケースを除いて、既存の
証明書にこだわる意味は皆無です。

Certification

espar hostingespar crawler

クロール

転送

常時SSL化の為の証明書取得・更新は当社が行います。元WordPressサイトに証明書が設置されていた場合、以後証明書の更新は不要となります。

証明書の取得・更新は当社が行います

既存証明書の流用は推奨されません
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Backup / Redundancy

espar hostingespar crawler

クロール

転送

espar hosting は単一のサーバではなく、ロードバランサーによる負荷分散機構を備えています。またアクセス急増時に転送速度が落ちないよう
十分な上流帯域を確保しています。

また、静的化されたファイル群は物理的に離れた別のストレージにバックアップ保管しています。espar hosting が万が一落ちてしまった場合で
も、サイトの公開状態を速やかに復旧できる体制を整えています。

閲覧

ユーザ

load
balancer

server 1

冗長構成・高速帯域

直前状態のバックアップ

server 2
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